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RUBRIKENFOCUS
« CHIP VERIFY » de l’entreprise OVD Kinegram
» Auteur : Jörg RothweilerFOCUS

La vérification de l’authenticité et de l’intégrité des  documents
de voyage équipés d’une puce biométrique (« eMRTD » = 
electronic machine readable travel document/document de 
voyage électronique lisible par machine) fait partie des 
tâches quotidiennes des forces de police et des gardes-
frontières ainsi que des autorités judiciaires. Ils procèdent 
à un contrôle visuel de ces documents et ont également 
recours à des moyens techniques. Valérie Gallinet, cheffe 
du service de police scientifique de la police judiciaire du 
canton d’Argovie, explique : « Certes, les documents d’iden
tité modernes sont aujourd’hui dotés, comme les billets de 
banque, de nombreux éléments de sécurité tels que l’holo
gramme de sécurité, les guillochis ou les micro-inscriptions. 
Beaucoup de ces éléments peuvent être vérifiés visuelle-
ment, mais certains invisibles sans outils techniques, com-
me une lampe UV. De plus, rares sont les personnes qui 
peuvent prétendre connaître tous les éléments de sécurité. 
Et encore moins dans le cas de documents étrangers. »

Et c’est sans compter les faussaires de documents qui agis-
sent de manière toujours plus sophistiquée et utilisent les 

technologies les plus modernes pour leur activité douteuse, 
explique Christian Siri, responsable qualité et problèmes 
TIC de la police municipale de Zurich. « Dans un environne-
ment aussi volatile que celui-ci, il est très difficile pour nous, 
en tant que police municipale d’une métropole comme  
Zurich, de former nos agents de première ligne à un rythme 
suffisant pour qu’ils puissent toujours être à la hauteur des 
criminels. » 

La technologie mobile et la sécurité
maximale des données sont essentielles
En d’autres mots : sans outils techniques, il n’est en réalité 
pas possible d’effectuer des contrôles rapides, fiables et 
pertinents. Le problème est que les appareils spéciaux de 
vérification des documents sont volumineux, lourds et inad-
aptés à une utilisation mobile. « D’un autre côté, les solutions 
typiques utilisées en première ligne, telles que les applica-
tions pour smartphones, présentent souvent des faiblesses 
en matière de protection et de sécurité des données », fait 

Vérifier les documents
de voyage électroniques avec 
le smartphone professionnel
Les forces de police doivent être en mesure de vérifier rapidement, efficacement et dans le respect 
de la protection des données l’intégrité et l’authenticité des documents d’identité électroniques. 
Nous avons examiné les fonctionnalités de la solution CHIP VERIFY de l’entreprise suisse OVD 
Kinegram AG, et à qui elle profite.

» Avec CHIP VERIFY, les forces de police peuvent vérifier rapidement les documents de voyage biométriques à l’aide d’un smartphone, en 
respectant la protection des données.
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«En arrière-plan»
Qui est l’entreprise
OVD Kinegram AG ?

L’entreprise OVD Kinegram AG, dont le siège se trouve à 
Zoug, en Suisse, est une filiale du groupe allemand KURZ et 
est spécialisée dans le développement, la fabrication et la 
fourniture du dispositif de sécurité optique « KINEGRAM ». 
Ce dispositif protège les billets de banque, les passeports, 
les cartes d’identité, les visas et les permis de conduire con-
tre la contrefaçon et la fraude, et est utilisé depuis plus de 
40 ans dans environ 120 pays à travers le monde.

Par l’intermédiaire de sa division KINEGRAM DIGITAL, 
l’entreprise propose également des applications perfor-
mantes pour les organisations d’urgence, les autorités  
judiciaires et les gouvernements :

•	 CHIP VERIFY pour la vérification de l’authenticité des 
documents de voyage biométriques afin de garantir 
un contrôle d’identité sûr et fiable 

•	 MOBILE CHIP SDK pour une vérification d’identité en 
ligne sûre et fiable

•	 MOBILE SCAN SDK pour la numérisation et l’affichage 
des données de la zone lisible par machine dans les 
documents d’identité, les codes-barres 2D, les plaques 
d’immatriculation et les sceaux numériques visibles

•	 DOC LIBRARY pour la vérification visuelle de l’identité 
des documents d’identité à l’aide d’une bibliothèque de 
référence optimisée pour les appareils mobiles

•	 BANKNOTE SCANNER pour l’identification automa-
tique et la saisie photographique des billets de banque 
afin de faciliter la conservation mobile des preuves par 
les services de police et les autorités judiciaires.

Les personnes intéressées trouveront des informations 
complémentaires sur : www.kinegram.digital ainsi que 
sur la page LinkedIn dédiée : @kinegram.digital

la division KINEGRAM DIGITAL, l’entreprise suisse propose 
une application permettant de vérifier les documents de 
manière standardisée, conformément à la norme ICAO 9303. 
« L’outil utilise la liste principale de la « Country Signing 
Certificate Authority » (CSCA) de l’Office fédéral allemand 
pour la sécurité en matière de technologies de l’information 
(BSI) et convient à la vérification de documents électroniques 
provenant de plus de 100 pays », explique Christian Siri. Il 
est actuellement utilisé par de nombreux corps de police 
suisses ainsi que par certaines entreprises spécialisées 
dans l’identité.

À quoi sert CHIP VERIFY
et quelles sont ses fonctionnalités
CHIP VERIFY peut être utilisé comme application native ou, 
comme c’est le cas pour la police cantonale d’Argovie et la 
police municipale de Zurich, comme application connectée 
par lien profond à MACS, le « Google de la police ».  Christian 
Siri explique : « Si un document de voyage doit être vérifié, 
certaines données (numéro du document, date de naissance, 
durée de validité) doivent dans le premier cas être saisies 
manuellement dans l’application. Dans le second cas, il 
suffit de scanner la zone lisible par machine (MRZ) du 
 document avec le smartphone. La puce du document est 
alors « activée ». Après confirmation de l’utilisateur, 
l’application lit les données personnelles. Le processus est 
rapide et intuitif. »

« Il est important de savoir que nos forces de police ne 
 peuvent utiliser CHIP VERIFY que pour lire et comparer les 
données personnelles, la validité et la photo d’identité », 
ajoute Valérie Gallinet. « Les données stockées dans d’autres 
couches de sécurité de la puce, notamment les empreintes 
digitales, ne peuvent être lues qu’avec l’autorisation appro-
priée. »

» Des barres vertes et rouges indiquent si un document est valide, 
périmé, falsifié ou altéré d’une autre manière. Sur la photo, un 
passeport suisse valide (à gauche) et un passeport falsifié (à droite).

remarquer Valérie Gallinet. « Selon le pays dans lequel le 
fabricant d’une application est basé, des lois spécifiques en 
matière de protection des données s’appliquent, avec les 
risques connus pour la sécurité des données. Or, celle-ci 
est essentielle. En effet, personne ne souhaite que quelqu’un 
sache à quelle date, à quelle heure et à quel endroit il a été 
contrôlé par la police, et que ces informations soient éven-
tuellement accompagnées d’une photo ou d’un scan de sa 
carte d’identité, voire des données de sa puce. »

Pour les raisons mentionnées ci-dessus, de nombreux corps 
de police suisses, tels que la police cantonale d’Argovie et 
la police municipale de Zurich, utilisent l’application CHIP 
VERIFY de l’entreprise OVD Kinegram AG, réputée pour son 
sérieux (voir encadré « Contexte »). Basée à Zoug, cette 
entreprise possède plusieurs décennies d’expérience et a 
des clients dans 120 pays. Avec CHIP VERIFY, un produit de 
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Mais les données accessibles aux forces de police permet-
tent déjà d’identifier rapidement et de manière fiable, à l’aide 
de CHIP VERIFY, les documents périmés, falsifiés, modifiés 
à l’aide de technologies de morphing, équipés de puces 
 clonées ou manipulés d’une autre manière, et ce en temps 
réel, même dans les zones où la réception est mauvaise ou 
inexistante (mode hors ligne) et sans que les utilisateurs 
aient besoin de disposer de connaissances techniques 
 approfondies.

En temps réel, également hors ligne
et sans transfert de données
De plus, avec CHIP VERIFY, l’antenne NFC du smartphone 
communique directement avec la puce à lire. Contrairement 
à de nombreuses autres solutions, l’application ne  nécessite 
donc pas de bases de données cloud et il n’existe aucun 
risque que des images ou des scans soient stockés en 
 arrière-plan et transmis à des tiers. « Le fait que l’application 
ne crée aucune dépendance externe, ne nécessite aucun 
outil supplémentaire et ne transmette aucune donnée 
 constitue un avantage considérable pour la sécurité des 
données », explique Valérie Gallinet.

Christian Siri confirme ces propos : « Intégré à MACS, le 
système vérifie uniquement si les informations enregistrées 
sur la puce du document d’identité correspondent à celles 
actuellement stockées dans les systèmes de la police. Un 
transfert effectif de données n’a lieu à aucun moment. CHIP 
VERIFY a donc été classé dans la catégorie « Protection des 
données normale » par nos spécialistes en protection des 
données. »

Affichage intuitif pour
des décisions fondées sur des faits
L’affichage intuitif du résultat de la vérification sur le smart-
phone constitue un autre avantage : si tout est en ordre avec 
un document vérifié, des barres vertes apparaissent sur 
l’écran. Les résultats incorrects ou douteux sont affichés 
en rouge. Dans le second cas, l’utilisateur reçoit également 
des informations sur les données concernées (par ex. durée 
de validité). « C’est extrêmement facile à comprendre, ce 
qui est particulièrement important dans les situations 
 stressantes », souligne Valérie Gallinet. 

Et Christian Siri, près de deux ans après le déploiement de 
l’outil au sein de la police municipale de Zurich, le qualifie 
de « formidable soulagement pour nos agents de première 
ligne, qui doivent très souvent contrôler des documents. La 
vérification automatisée de l’intégrité et de l’authenticité des 
documents de voyage à l’aide de CHIP VERIFY permet 
 notamment de prendre des décisions rapides et surtout 
 fondées sur des faits. » Cela signifie que pour tout ce qui va 
au-delà des détails mineurs tels qu’une date de validité 
 dépassée, le document douteux est confisqué et transmis 
au laboratoire des documents. Il y est examiné de manière 
approfondie par des spécialistes possédant une expertise 
hors pair.

«Chiffres et faits»
Des milliers de faux
documents d’identité

Les chiffres actuels démontrent l’importance pour les 
forces de police de pouvoir détecter de manière fiable les 
faux documents d’identité. Selon le rapport annuel 2024 
de la police cantonale de Zurich, qui, selon son service de 
presse, utilise non seulement des appareils fixes de contrôle 
des documents (à l’aéroport de Zurich), mais également 
CHIP VERIFY intégré dans MACS pour les interventions  
mobiles sur le terrain, environ 11,7 millions de passagers ont 
été enregistrés à l’aéroport de Zurich l’année dernière. Lors 
des contrôles d’identité, 4 636 documents ont été trans-
mis au service de vérification des documents pour examen. 
Parmi ceux-ci, 315 étaient falsifiés. Ce chiffre est nettement 
supérieur à celui des années 2019 à 2023. À l’époque, 3 440 
documents en moyenne étaient contrôlés chaque année 
et 265 falsifications étaient détectées.

Mais chaque année, des milliers de documents falsifiés 
sont également détectés aux frontières terrestres et lors 
de contrôles à l’intérieur du pays. Selon les chiffres de la 
police fédérale Fedpol, 3 735 faux documents ont été dé-
tectés à travers le pays en 2024. D’après l’Office fédéral 
de la douane et de la sécurité des frontières, 1 863 d’entre 
eux ont été saisis à la frontière suisse.

Les contrefaçons les plus courantes sont des documents 
faits maison, imités ou produits de manière très professi-
onnelle, parfois à partir de papiers vierges authentiques. 
Les documents dont le contenu a été manipulé, en parti-
culier les photos d’identité remplacées ou falsifiées, sont 
également fréquents.

Les cas d’« imposteurs » sont particulièrement difficiles 
à détecter et encore assez rares à ce jour. Dans ces cas, 
les fraudeurs utilisent de véritables documents de vo-
yage appartenant à une autre personne. Même les meil-
leures techniques ne sont pas d’une grande utilité pour les  
détecter. Seul l’œil exercé des forces de police peut y par-
venir, c’est pourquoi leur formation est essentielle pour  
garantir le succès de cette lutte contre les faux documents.

Conclusion

À une époque où les usurpations d’identité et les menaces 
pour la sécurité ne cessent d’augmenter, il est essentiel de 
pouvoir vérifier rapidement et efficacement l’authenticité et 
l’intégrité des pièces d’identité et autres documents, en 
temps réel, avec une sécurité des données maximale et de 
manière mobile, c’est-à-dire même dans des endroits sans 
connexion Internet ou téléphonique. CHIP VERIFY répond à 
toutes ces exigences. C’est pourquoi cet outil est utilisé non 
seulement par les institutions que nous avons interrogées 
et qui nous ont expliqué son utilisation, ses avantages et ses 
limites, mais également par de nombreux autres corps de 
police en Suisse, tels que la police cantonale de Zurich, la 
police de Lucerne et la police cantonale de Berne.


